Den Personuppgiftsansvariges Instruktion for Behandling av Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska
Personuppgiftsbitradet dven félja nedanstaende Instruktion:

1. Andamal, féremalet och arten

Tjansten Vard-och omsorgskollen dr en IT-tjéinst/verktyg som stodjer kvalitetsuppféljning ur ett
person-centrerat perspektiv.

Andamaélet med behandlingen &r att stodja en kvalitetsuppféljning ur ett personcentrerat
perspektiv. For detta andamal sparas personuppgifter for att kunna genomfdra analys om kvalitet.
Utover detta lagras personuppgifter for de anvandare som skall ha tillgang till tjansten for att
tillhandahalla login och support.

Behandlingens art:

Insamling Lagring Registrering Lasning
Organisering Anvandning Framtagning Radering
Forstoring Bearbetning eller dndring

Rattslig grund: Patientdatalag (2008:355) 2 kap, 4 §

2. Behandlingen omfattar foljande typer av Personuppgifter

Personuppgifter rorande personcentrerad kvalitetsuppféljning av vard och omsorg utgérs av;
enhet, enhetens kommun, kon, alderssegment och sarskilt eller ordinart boende.

Personuppgifter rorande anvandare av systemet utgors av: Anvandarnamn, E-postadress, samt

Anvandarens namn.

Kvalitetsuppféljningen kommer att behandla uppgifter om sjuka och/eller skéra personer som ar i
kontakt med organisationen.

3. Behandlingen omfattar kategorier av Registrerade

Anstéllda, Patienter, och Brukare

4. Ange sarskilda hanteringskrav vad giller Behandling av Personuppgifter som utfors av
Personuppgiftsbitriadet/bitrddena

Uppgifterna far endast publiceras via Vard-och omsorgskollen.

Uppgifterna far, i aggregerad form, anvandas for jamforelser ("benchmark”) pa kommunal,
regional och nationell niva for att félja utvecklingen av personcentrerad vard inom tjansten Vard-
och Omsorgskollen.

Data i tjansten far anvandas for att skapa underlag, jamforelse och tolkningsmodeller som sedan
kan appliceras pa lokal, kommunal eller regional niva.

Sarskilda hanteringskrav

Samtliga personuppgifter ska raderas efter avslutande av avtalet
eller senast inom 3 manader fran uppsagning av avtalet.
Sakerhetskopior far inte sparas langre an 6 manader.

5. Ange sdrskilda tekniska och organisatoriska sikerhetsatgarder vad géller Behandling av
Personuppgifter som utférs av Personuppgiftsbitriadet/bitriadena

Ett tekniskt system for behorighetskontroll ska styra atkomsten till Personuppgifterna for
Personuppgiftsbitradet. Behorigheten ska begréansas till dem som behdéver uppgifterna for sitt




arbete. Anvandaridentitet och I6senord ska vara personliga och far inte 6verlatas pa nagon annan.
Det ska finnas rutiner for tilldelning och borttagande av behérigheter. For inloggning till kundmiljo
kravs tvafaktorsautentisering.

Aktuell information om sékerhet och driftssdakerhet finns publicerat pa
https://support.quicksearch.se men skall vid varje tillfdlle omfatta:

Nér datorutrustning och l6stagbara datamedier hos Personuppgiftsbitradet inte star under uppsikt
ska utrustningen och medierna lasas in eller vara last och krypteras for att skyddas mot obehorig
anvandning, paverkan och stold.

Vid informationséverforing skyddas informationen mot manipulation och avlyssning. Skyddet
galler oberoende av pa vilket satt informationen kommuniceras och omfattar hela kedjan
oavbrutet fran avsandaren till mottagaren.

Personuppgifterna ska regelbundet 6verforas till sakerhetskopior. Kopiorna ska férvaras val
skyddade s3 att personuppgifterna kan aterskapas efter en storning. Personuppgiftsbitradet ska ha
en rutin for test av aterlasning.

Personuppgiftsbitradets IT-system ska skyddas av brandvaggar, antivirus och system for skadlig
kod for att skydda atkomst till kundens data.

Vid reparation och service av datautrustning, som anvands for lagring av Personuppgifter
inbegripet halsorelaterade data, utférs av en annan person an Personuppgiftsbitradet, maste avtal
ingas som styr sakerhet och sekretess hos serviceforetaget. Servicebesok maste utféras, under
overvakning av Personuppgiftsbitrddet och vid fjarrstyrd datakommunikationstjanst, endasti en
saker anslutning och efter en saker elektronisk identifiering av serviceféretaget. Servicepersonal
ska endast fa tillgang till systemet vid tidpunkten for service.

Forvara inte eller skicka halsorelaterad data- och/eller anvandarinformation nagon annanstans an i
den avsedda lagringslésningen.

Personuppgiftsbitradet ska sakerstalla en formell process for att radera héalsorelaterad data-
och/eller anvandarinformation nér informationen inte langre behdvs.

Personuppgiftsbitradet ska sakerstalla att det fysiska skyddet ar relevant, baserat pa kédnsligheten
av personuppgifter som behandlas.

Personuppgiftsbitradet ska sakerstalla korrekt och saker drift av system som hanterar
personuppgifter.

6. Ange sdrskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Atkomst till Personuppgifter ska kunna foljas upp i efterhand genom en logg eller liknande
underlag. Underlaget ska kunna kontrolleras av Personuppgiftsbitradet och aterrapporteras till
den Personuppgiftsansvarige.

Den Personuppgiftsansvarige och Personuppgiftsbitradet ska sakerstalla att halsorelaterade data
inte behandlas pa ett satt som inte tillater sparbarhet, t.ex. genom skdarmdelning.




Personuppgiftsbitradet ska sakerstalla att loggningsverktyg och logginformation skyddas mot
manipulation och obehorig atkomst.

§7.5 Loggar far gallras senast inom 6 manader om avtalet upphor.
7. Lokalisering och 6verféring av Personuppgifter till Tredje land
Personuppgifterna far endast behandlas av bitrédde inom Sverige.

8. Ovriga Instruktioner angidende Behandling av Personuppgifter som utfors av
bitrddet/bitradena

For det fall de registrerade vander sig till Personuppgiftsbitradet fér information om
Personuppgiftsbehandling, ska Personuppgiftsbitradet tillhandahalla information i enlighet med
art. 15 GDPR:

e for vilka andamal personuppgifter kommer att behandlas

e den rattsliga grunden for behandlingen

e hur lange personuppgifter kommer att lagras

e vem som kommer att ta del av personuppgifter

e registrerades rattigheter enligt dataskyddsforordningen

e om personuppgifter kommer att dverforas till ett sa kallat tredjeland (land utanfor EU/EES)

e att hen kan lamna in klagomal till IMY

e att den registrerade kan aterkalla sitt samtycke, om hen har [amnat det

e kontaktuppgifterna till den personuppgiftsansvariga och till dess eventuella

Dataskyddsombud

Samtliga uppgifter pa listan ovan framgar av detta personuppgiftsbitradesavtal.

Lista 6ver underbitraden

Inom parentes anges de lander dar respektive bolag ar etablerat och fran vilka personal kan komma
att behandla personuppgifter.

Drift, hosting och backup av webbtjdnsten:

e Telium Network AB / Re Connect It i Sverige AB (Sverige)
e NDIT AB (Sverige)

Atkomst till personuppgiftsansvariges system for att undersdka och atgarda tekniska problem.
e Nordlo Boras AB (Sverige)

Versionshantering

Version | Datum Férandringar Ansvarig
1.0 2022-04-29 | Upprattande av avtal Avtalsparterna
1.01 2023-02-20 | Fortydligande om personuppgiften boende och | Quicksearch
kommun. Underbitradet Telium har nya dgare i
Connect.
2.0 2023-02-28 | Fortydligande kring omfattade personuppgifter | Quicksearch

(punkt 1 och 2)



